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Liebe Leserinnen und Leser, Inhalt

von wem stammt wohl das gern zitierte ,Im Krieg ist die Wahrheit das erste Opfer*? ¢ Information oder
Von Aischylos, Kipling oder Churchill jedenfalls nicht. Dass Lugen Waffen sein kén- Propaganda
nen, wussten schon die alten Chinesen. Wie sie sich verbreiten, hangt vom Stand e Kein Cyberkrieg
der Technik ab. Gutenberg verlieh mit seiner Druckerpresse nicht nur der Reforma- e Hacker und Kritis
tion, sondern auch der Liige Schwung. Flugschriften mit Schauergeschichten fanden e Demnéchst wird
ein dankbares Publikum, und wer nicht lesen konnte, verstand immerhin die Bilder. zuriickgehackt
Heute sind Twitter, Telegram und Youtube fir so etwas zustéandig. Auch wenn sie o Echtjetzt?
sozialen Medien nicht vertrauen, leiten viele Leute Fakenews weiter — ungelesen und e Termine

erst recht ungeprift. Wir bleiben skeptisch.

Ihre Redaktion von BayernUp2Date

Information oder Propaganda

Im eigenen Land ist das Staats-TV Putins wirkungs-
vollste Propagandamaschine. Das Volk glaubt, was es
im Fernsehen sieht. In den sozialen Medien wird es zu-
nehmend absurd. ,Das ist selbst Putins Fans zu bléd*,
meint die Siuddeutsche (€). Selbst die wirden nicht
mehr jeden Mist teilen. Das Schlimmste haben die gro-
Ren Plattformen ohnehin bereits geldscht, wenn auch
nach undurchsichtigen Kriterien. Wie man soziale Me-
dien souveran nutzt, beweist der Medienprofi Wo-
lodymyr Selenskij. Was die Offentlichkeit wohl déchte,
wenn Putin ein charmanter Medienprofi ware und Se-
lenskij ein holzerner Autokrat?

Kein Cyberkrieg

Die Vorstellung, im digitalen Zeitalter wiirden Kriege im
Netz gewonnen, ist unrealistisch. Der Begriff ,Cyber-
krieg“ fuhre in die Irre, meint der Deutschlandfunk. Cy-
berangriffe seien niemals schnell, treffsicher und wir-
kungsvoll zugleich. ,Viel Hype, wenig Cyberkrieg®,
schrieb die Stddeutsche vor ein paar Jahren. Wer vor
dem Cyberkrieg warne, wolle politische Interessen
durchsetzen, spionieren zum Beispiel. Aus Sicht der
Ukraine fuihrt Russland schon seit 2014 einen hybriden
Krieg. Dass am 25. Februar die Websites der ukraini-
schen Regierung, des Parlaments und des Aufl3enmi-
nisteriums durch Hackerangriffe lahmgelegt wurden,
sei allerdings ein Ablenkungsmanéver gewesen, meint
der Cybersecurity-Spezialist Valentin Weber. Damit die
ukrainische Verteidigung beschéftigt ist.
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Hacker und Kritis

Die Regierung der Ukraine hatte in der eigenen Cyber-
community Freiwillige fir die Cyberverteidigung des
Landes gesucht. Nicht ausgeschlossen, dass dieser
Aufruf das Hacker-Kollektiv Anonymous dazu bewogen
hat, Russland den Cyberkrieg zu erklaren. Dabei sollen
Hacker russische Infrastruktur gezielt angreifen. Ein
zweifelhaftes Vorhaben, meint Eva Wolfangel von den
Riffreportern. Vielen sei nicht klar, dass sie damit zu ak-
tiven Kriegsbeteiligten werden. Der IT-Sicherheits-Spe-
zialist Manuel Atug von der AG KRITIS erklart im Da-
tenschutz-Podcast (Punkt 6), wie schwierig es ist, kriti-
sche Infrastruktur zu hacken. Den meisten Hacker*in-
nen fehle der technische Sachverstand und analoge
Schutzschalter seien ohnehin schneller (ab Minute 20).
Von den Kollateralschaden ganz zu schweigen.

Demnéchst wird zurtickgehackt
Bundesinnenministerin Nancy Faeser will Behorden
erlauben, bei Cyberangriffen zurtick zu hacken. Das
musste ins Grundgesetz geschrieben werden, braucht
also eine Zweidrittelmehrheit. Die Konservativen sind
bestimmt dabei, sie fordern Hackbacks schon lange.
Fachleute raten schon genauso lange davon ab. Im
Koalitionsvertrag hatte die Ampel Hackbacks aus-
drucklich abgelehnt (S. 16). Verninftig, denn sie scha-
den mehr als sie nitzen: Man weil3 nie mit Sicherheit,
woher ein Angriff kommt und ist beim Hacken selbst
angreifbar. Es ist allemal kliger,

die eigenen Systeme zu starken.
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Echt jetzt?

Manche Falschung ist so schlecht, dass selbst Laien sie
auf den ersten Blick erkennen. Zum Beispiel das Video,
in dem Préasident Selenskij die Kapitulation der Ukraine
verkiindete. Schwierigere Félle klaren Faktenchecks.
Die jungste Propagandamasche aus Russland: Fakten-
checks falschen. Man erfindet eine ukrainische Lige
und widerlegt sie mit einem ,Faktencheck®. Auch die
Ukraine verbreite die eine oder andere Falschmeldung,
schreibt die Deutsche Welle. Perfide sei, was Russland
daraus macht.

BayernUp2Date drucken oder nachlesen
Im Archiv finden Sie unseren Newsletter in druckfahi-
gem Layout (PDF) und als E-Mail-Newsletter.

An- und abmelden
Hier kbnnen Sie sich fir BayernUp2Date anmelden
und abmelden.

Anmerkung zum ausgedruckten Newsletter:

Termine Stand 13. April 2022

e Dienstag 26. April 2022, 15:30 Uhr, Berlin und im
Netz: ,Digitale Agendareloaded”. Netzpolitisches
Forum des Verbands der Internetwirtschaft. Pro-
gramm und Anmeldung

o Donnerstag 28. und Freitag 29. April 2022, im Netz:
.Lehren aus der Pandemie: Digitale Verwaltung
— Digitale Bildung — Digitales Gesundheitswe-
sen“ Infos und Anmeldung

e Freitag 29. April 2022, 18 Uhr, Bielefeld und im
Netz: Verleihung der deutschen BigBrotherA-
wards. Infos

e Dienstag 3. und Mittwoch 4. Mai 2022, Berlin: ,Di-
gitaler Staat“. Infos und Anmeldung

e Donnerstag 5. Mai 2022, 9-17 Uhr, im Netz: ,Digi-
talisierung der Arbeitswelt geschlechtergerecht
gestalten®. Infos und Anmeldung

e Freitag 13. bis Sonntag 15. Mai 2022, Berlin und
(ohne Anmeldung) im Netz: ,Was war Kinstliche
Intelligenz? Konturen eines Forschungsfeldes
1975-2000 in Deutschland®. Infos

e Freitag 20. und Samstag 21. Mai 2022, Onlinese-
minar: ,Social Smart City - Einblicke in eine so-
zial-digitale Kommunalpolitik®. Infos und Anmel-
dung

Ihre Hinweise auf Veranstaltungen zur Digitalisierung
greifen wir gerne auf. Bitte per E-Mail an die Redaktion.

Hinter den blauen Wértern liegen weiterfiihrende Links. Wer sie anklicken méchte, findet die elektronische
Version des PDF im Newsletter Archiv. Der Weg dorthin:
http://www.verdi-bayern.info/digital-newsletter/BayernUp2Date-archiv.html

oder Uber obigen QR Code.
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